
ウイルス・スパム
対策をクラウドで

導入が簡単なのに高セキュリティ

ゲートウェイ方式なので
サーバーに到達する前にメールをチェック

サーバーへのソフトウェアのインストール不要、管理パネルの設定、
MXレコードの変更だけで利用可能！ゲートウェイ型なのでサー
バーに到達する手前でウイルス、スパムを駆除。

高価な初期投資、運用管理の
コストが不要

機器の購入、運用後のメンテナンスなどは一切不要。管理パネル
から設定するだけですぐに利用できます。

サンドボックスでの振る舞い検知により、未知の脅威にも対応。添
付ファイル型やURL誘導型の標的型攻撃を検知・防御します。

NEC（日本電気株式会社）の
サービスを活用

エンタープライズ向けサービスを少数のユーザー
単位で提供。高いセキュリティ環境で稼働する
NECのサービスを活用しているので安心。

標的型攻撃対策にも対応 オプション

標的型攻撃対策から情報漏えい対策まで
包括的なメールセキュリティ対策

お客さまの
メールサーバー

お客さまの
デバイスウイルスチェック

スパムチェック

標的型攻撃対策

誤送信対策

添付ファイルのウィルスを除去

クリーンな
メールを受信

ファイルを
添付し送信

添付ファイルを暗号化
宛先アドレス隠ぺい

ウイルス

スパム

件名に【SPAM】付与

サンドボックスでの
振る舞い検知

添付ファイルの自動暗号化、
宛先Bcc化

メール受信

メール送信メール転送

メール配送



機能・仕様

料金

※1ウイルス /スパム定義ファイルベースでは未知の攻撃やマルウェアを検出できないため、サンドボックス（振る舞い検知）環境で実際に実行することで、その挙動を確認します。

※ 表示価格はすべて税抜です。
※ 基本プランのご契約が必須となります。標的型攻撃対策、誤送信対策のみのご契約はできません。
※ 標的型攻撃対策、誤送信対策のご契約数は基本プランの契約数に準拠します。

本サービスのご利用には、DNSの設定変更（MXレコード）が必要です。誤送信防止には、お客様のメールシステムの配送先MTAの設定変更が必要です。
外部から受信するメールの送信元 IP アドレスは、本サービスの IP アドレスとなります。そのため、お客様システムで送信元 IP アドレスに基づくチェックを実施されている場合には、影響有
無をご確認ください。
本サービスは、お客様のメールサーバー（ドメイン）単位での登録となります。一部のメールアカウントのみのご利用は出来ません。
標的型メール対策機能で検査するファイル形式は下記の通りです。
Microsoft Word（doc & docx） / Microsoft Excel （xls& xlsx） / Microsoft Powerpoint(ppt& pptx) / Adobe PDFAdobe Flash（swf） / RTF / HTML attachments
以下の圧縮・アーカイブ・エンコード変換・カプセル化ファイル
ZIP / TAR / RAR / Gzip / UUencode / CAB / TNEF
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大阪支社 〒530-0011 大阪府大阪市北区大深町3番1号 グランフロント大阪タワーB23階
東京本社GMOクラウド株式会社 〒150-8512 東京都渋谷区桜丘町26-1 セルリアンタワー10階 

●契約はGMOクラウド株式会社が一括して行います。 ●東京本社は新潟県・長野県・愛知県より東の地域、大阪支社は富山県・岐阜県・三重県より西の地域となります。 ●記載されている内容は2017年5月現在のものです。 ●サービス、ご利用料金、キャンペーンなどの最新情報はウェブサイトをご
覧ください。●記載されているサービス内容などは予告なく変更される場合があります。●記載されている商品名、会社名は各社の商標または登録商標です。●GMOクラウド株式会社は東京証券取引所市場第一部（証券コード3788）に上場しています。

www.saastart.jp/service/mailsecurity/

@GMOcloud_JP www.facebook.com/gmocloud.jp

メールセキュリティ form.gmocloud.com/saastart/mailsecurity/contact/
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アンチウイルス
アンチスパム

標的型攻撃対策

誤送信防止

レピュテーション

機能・仕様 利用者

ウイルス検知

コンテンツ解析

ゼロデイ攻撃検出

サンドボックス (※1)

での挙動解析

添付ファイルの
自動暗号化

アンチウイルス・アンチスパム（基本プラン）

アンチウイルス・アンチスパム+標的型攻撃対策

アンチウイルス・アンチスパム+誤送信対策

アンチウイルス・アンチスパム+標的型攻撃対策+誤送信対策

宛先強制Bcc化

送信一時保留

メールの IP アドレスやドメインの分析を行い、悪意
のある IP アドレスからのコネクションを拒否し、ウ
イルス・スパムメールを排除

ウイルスを削除した旨のメッセージが挿入されたメー
ル、スパムの場合には件名に [SPAM] という文字列が付
加されたメールが受信者へ配送される

標的型攻撃検知通知メールが受信者へ通知される

①サンドボックス環境のURLに書き換えられたメールが受信
者へ発送される
②受信者がURLへアクセスした時点で安全性が検査され、
安全と判断された場合のみ書き換え前のURLへアクセス可能

受信したパスワード通知メールに記載のURLより管理画
面にアクセスし、パスワード通知メールを送信

宛先アドレスを隠蔽したメールが送信される

受信した保留通知メールに記載のURLより管理画面にア
クセスし、「配送」または「破棄」を選択

受信したメールのスキャンを行い、ウイルスやワーム
を検知・排除

自動機械学習技術で、メールの各構成部分から、相関
関係を解析し、フィッシング、スパム、「なりすまし」
や「悪意隠蔽・偽装」などの疑いのあるメールを検知

スパム、フィッシング、ウイルスなど悪意の疑いあり
と判断したメールは、その旨のメッセージをメール本
文に挿入

疑わしい添付ファイルを仮想環境で実行し、ウイルス
を検知した場合はメールを削除

①メール本文のURLリンクをサンドボックス環境の
URLへ書き換える
② URLリンクは一定期間継続的に検査を実施。脅威
を発見した時点で、同サイトへのアクセスを遮断

①添付ファイルを暗号化ZIP に変換し送信
②送信者にパスワード通知メールを送信

設定条件に該当する送信メールの Toや Ccを自動的
にBcc へ変換しメールを送信

①設定条件に該当する送信メールを 5分間保留
②送信者に保留通知メールを送信

3,000 円

6,000 円

6,000 円

9,000 円

0円

プラン（10ユーザー単位） 月額利用料金初期費用

ActSecureクラウドメールセキュリティ by GMO は、日本電気株式会社のサービスを活用して提供しています


